Zatacznik nr 2 do Zarzadzenia Nr 22/2017

z dnia 4 wrze$nia 2017r.

Instrukcja

zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych

w Panstwowej Wyzszej Szkole Zawodowej w Elblagu



Panstwowa Wyzsza Szkota Zawodowa w Elblagu

l. Niniejsza instrukcja okresla zasady zarzadzania kazdym systemem informatycznym
sluzacym do przetwarzania danych osobowych w Panstwowej Wyzszej Szkole
Zawodowej w Elblagu — zgodnie z Rozporzgdzeniem MSWiA z dnia 29.04.2004 roku
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadac urzqdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych.

Il.  Systemy informatyczne w PWSZ w Elblagu, w ktorych przetwarza si¢ dane osobowe:

1. System: Suita
Program: ,,Suita Akademicka”

2. System: E-rekrutacja
Program: , Elektroniczna rekrutacja - PWSZ w Elblagu”

3. System: SOWA
Program: ,,Zintegrowany System Obstugi Biblioteki SOWA”

4. System: Symfonia FK
Program: ,,Sage Symfonia Finanse i Ksiegowos$¢”

5. System: Symfonia FP
Program: ,,Sage Symfonia Faktura Premium”

6. System: Kadry, ptatnik
Program: ,,QNT Quorum”, ,,Prokom Platnik”

7. System: Place, ptatnik
Program: ,,QNT Quorum”, ,,Prokom Ptatnik”

8. System: IBIZNES24
Program: ,BZWBK”

9. System: BGK24
Program: ,,BGK”

10. System: USOS
Program: ,,Uczelniany System Obstugi Studentow”

11. System: Administracja systemu
Program: ,,MS Windows — domena”, ,,Squirrelmail — poczta”
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V.

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci

Do obstlugi systemu informatycznego stuzacego do przetwarzania danych osobowych,
moze by¢ dopuszczona wylacznie osoba posiadajagca upowaznienie do przetwarzania
danych osobowych.

Rejestracji  uzytkownika systemu informatycznego dokonuje si¢ na podstawie
upowaznienia, o ktorym mowa w punkcie 1.

Dostgp do danych osobowych przetwarzanych w systemie informatycznym moze mieé
miejsce wylacznie po podaniu identyfikatora uzytkownika i wlasciwego hasta.

Dla kazdego uzytkownika systemu informatycznego, ktory przetwarza dane osobowe,
Kierownik Dziatu IT ustala niepowtarzalny identyfikator i hasto poczatkowe.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego, nie powinien by¢ przydzielany innej osobie.
Kierownik Dziatu IT wyznacza dla kazdego systemu informatycznego, Administratora
Systemu Informatycznego oraz osob¢ zastgpujaca w przypadku jego nieobecnosci.
Administratorowi Systemu Informatycznego przydziela si¢ w systemie identyfikator
uzytkownika uprzywilejowanego.

Kierownik jednostki organizacyjnej PWSZ, w ramach ktorej dziala podlegty mu
uzytkownik informuje Kierownika Dziatu IT o fakcie utraty przez dang osobe¢ uprawnien
do dostgpu do danych osobowych w systemie informatycznym. Identyfikator osoby, ktora
utracita uprawnienia do dostegpu do danych osobowych, nalezy niezwlocznie
wyrejestrowaé z systemu informatycznego, uniewazni¢ jej hasto, oraz podjaé¢ inne
stosowne dziatania w celu zapobiezenia dalszemu dostgpowi tej osoby do danych. Za
realizacje procedury rejestrowania i wyrejestrowywania uzytkownikow w systemie
informatycznym odpowiedzialny jest Kierownik Dziatu IT.

Kierownik Dziatu IT lub osoba przez niego upowazniona przekazujac uzytkownikowi
identyfikator i hasto przeprowadza szkolenie z zakresu pracy w systemie informatycznym
oraz bezpieczenstwa danych w systemie informatycznym.

Ewidencje¢ uzytkownikow kazdego systemu informatycznego przetwarzajacego dane
osobowe prowadzi Kierownik Dziatu IT, ktory odpowiada za jej aktualizacje.

Stosowane metody i Srodki uwierzytelniania oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem

Dane osobowe przetwarzane s3 w PWSZ z uzyciem dedykowanych serwerdw,
komputeréw stacjonarnych i przenosnych.

Kierownik Dzialu IT nadaje hasto poczatkowe i wymusza w systemie zmiang¢ haset
uzytkownikow.

Na wydzielonych stanowiskach komputerowych (nie pracujgcych w ramach sieciowego
systemu informatycznego) oraz w systemach, w ktorych automatyczne wymuszenie
zmiany hasta nie nastepuje, hasto powinno by¢ zmieniane nie rzadziej niz raz na 30 dni. Za
jego zmiang odpowiedzialny jest uzytkownik.

Stanowiska komputerowe na ktorych skonfigurowanie identyfikatora 1 hasta
zapewniajacego ochrong jest nieskuteczne, zabezpiecza si¢ dodatkowym hastem (hasto
wygaszacza ekranu, hasto BIOSu).

Hasto nie moze by¢ zapisywane w miejscu dostgpnym dla osob nieuprawnionych.
Uzytkownik nie moze udostepni¢ swojego identyfikatora oraz hasta jak rowniez dostepu
do stanowiska roboczego po uwierzytelnieniu w systemie osobom nieuprawnionym ani
zadnej osobie postronne;.
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Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

Hasta Administratorow Systemu Informatycznego sa zdeponowane w Dziale IT.

W przypadku, gdy istnieje podejrzenie, ze hasto mogla pozna¢ osoba nieuprawniona,
uzytkownik zobowigzany jest do natychmiastowej zmiany hasta, lub w razie problemow
powiadomi¢ o tym fakcie Administratora Systemu Informatycznego.

W przypadku przetwarzania danych na komputerach przenos$nych, dyski twarde oraz inne
wykorzystywane nosniki informacji powinny by¢ zabezpieczone w  sposob
uniemozliwiajacy dostep do tych danych osobom postronnym (np. nieuprawniony dostep,
kradziez komputera, szpiegostwo przemystowe), poprzez wykorzystanie metod i srodkoéw
kryptograficznych (szyfrowane partycje dyskow twardych, szyfrowanie plikow, ochrona
fizyczna no$nikow).

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu

Dane osobowe, ktorych administratorem jest PWSZ moga by¢ przetwarzane z uzyciem
systemu informatycznego tylko na potrzeby realizowania zadan statutowych
I organizacyjnych Uczelni.

Rozpoczecie pracy w aplikacji musi by¢ zgodne z Regulaminem funkcjonowania
I korzystania z zasobow teleinformatycznych PWSZ w Elblagu.

Zakonczenie pracy uzytkownika nastepuje po poprawnym wylogowaniu si¢ z systemu oraz
poprzez uruchomienie odpowiedniej dla danego systemu opcji jego zamknigcia zgodnie
z instrukcjg zawarta w dokumentacji, w przypadku braku takiej w dokumentacji, wedtug
zasad opracowanych przez Kierownika Dziatu IT.

Niedopuszczalne jest zakonczenie pracy w systemie bez wykonania pelnej 1 poprawnej
operacji wylogowania z aplikacji 1 poprawnego zamknigcia systemu.

Monitory stanowisk komputerowych znajdujace si¢ w pomieszczeniach, gdzie przebywaja
osoby, ktore nie posiadaja upowaznien do przetwarzania danych osobowych, nalezy
ustawi¢ w taki sposob, aby uniemozliwi¢ osobom postronnym wglad w dane.

Uzytkownik ma obowigzek wylogowania si¢ lub zablokowania systemu w przypadku
dluzszej, zaplanowanej nieobecnosci na stanowisku pracy lub w przypadku zakonczenia
pracy. Stanowisko komputerowe nie moze pozosta¢ z uruchomionym 1 dostgpnym
systemem bez nadzoru pracujacego na nim pracownika.

Wydruki zawierajace dane osobowe nalezy przechowywa¢ w miejscu uniemozliwiajagcym
ich odczytanie przez osoby postronne. Wydruki nieprzydatne nalezy zniszczy¢ w stopniu
uniemozliwiajacym ich odczytanie (niszczarka dokumentow).

Przebywanie os6b nieuprawnionych w pomieszczeniach znajdujacych si¢ na obszarze,
w ktorym sg przetwarzane dane osobowe jest dopuszczalne tylko w obecnosci osoby
upowaznionej do ich przetwarzania.

Pomieszczenia, w ktorych przetwarzane sa dane osobowe, nalezy zamykaé, na czas
nieobecnosci osob zatrudnionych, w sposdéb uniemozliwiajacy dostep do nich osobom
trzecim.

Uzytkownik niezwlocznie powiadamia Administratora Systemu Informatycznego
w przypadku braku mozliwo$ci zalogowania si¢ na swoje konto w przypadku podejrzenia
fizycznej ingerencji w przetwarzane dane osobowe lub uzytkowane narzedzia programowe
lub sprzetowe. Wowczas, uzytkownik jest zobowigzany do natychmiastowego wytaczenia
sprzetu.
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VII.

Procedury tworzenia kopii zapasowych zbiorow danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania

Zbiory danych w systemie informatycznym s3 zabezpieczane przed utratga lub
uszkodzeniem za pomoc3:

urzadzen zabezpieczajacych przed awarig zasilania lub zakldceniami w sieci zasilajace;,
sporzadzania kopii zapasowych zbiorow danych (kopie petne).

Za tworzenie kopii bezpieczenstwa systemu informatycznego odpowiedzialny jest
Kierownik Dzialu IT za po$rednictwem wyznaczonego przez siebie Administratora
Systemu.

Pelne kopie zapasowe zbiorow danych s3 tworzone co najmniej raz na tydzien, kopie
przyrostowe w wykonywane sg codziennie.

W szczegolnych przypadkach — przed aktualizacja lub zmiang w systemie nalezy
bezwarunkowo wykona¢ peing kopi¢ zapasowa systemu.

Kopie zapasowe zbioréw danych nalezy okresowo sprawdza¢ pod katem ich przydatno$ci
do odtworzenia w przypadku awarii systemu. Za przeprowadzanie tej procedury
odpowiedzialny jest wiasciwy Administrator Systemu Informatycznego.

Nosniki danych po ustaniu ich uzytecznos$ci nalezy pozbawi¢ danych lub zniszczy¢
w sposob uniemozliwiajacy odczyt danych.

W przypadku komputeréw stacjonarnych i1 przeno$nych nie bedacych wiasnoscia PWSZ,
uzytkownik systemu ma obowigzek sporzadzania kopii zapasowych jak rowniez ochrony
no$nikoéw informacji. Wymaga si¢ od uzytkownika stosowania zasad dotyczacych ochrony
danych osobowych przed dostgpem osdb nieuprawnionych.

Sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych

Okresowe kopie zapasowe wykonywane sg na dyskietkach, plytach CD, DVD,
streamerach lub innych elektronicznych nos$nikach informacji. Kopie powinny by¢
przechowywane w innych pomieszczeniach niz te, w ktorych przechowywane sa zbiory
danych osobowych wykorzystywane na biezaco. Kopie zapasowe przechowuje si¢
W sposob uniemozliwiajagcy nieuprawnione przejecie, modyfikacje, uszkodzenie Ilub
zniszczenie.

Dostep do nosnikow z kopiami zapasowymi systemu oraz kopiami danych osobowych, ma
wylacznie Rektor, Kierownik Dziatu IT oraz Administrator danego Systemu
Informatycznego, ktorego kopie zawieraja konkretne nosniki.

Kopie miesigczne przechowuje si¢ przez okres 3 miesiecy. W przypadku danych
finansowo - ksiegowych okres przechowywania danych wynosi 5 lat. Wykonywane co pot
roku petne kopie systemu kadrowego przechowuje si¢ przez 50 lat. Kopie zapasowe nalezy
bezzwtocznie usuwac po ustaniu ich uzytecznosci.

Usunigcie danych z systemu powinno zosta¢ zrealizowane przy pomocy oprogramowania
przeznaczonego do bezpiecznego usuwania danych z no$nika informacji.

W przypadku kopii zapasowych sporzadzanych indywidualnie przez uzytkownika, za ich
zniszczenie odpowiada uzytkownik.

W przypadku no$nikéw informacji, przez ich zniszczenie rozumie si¢ ich trwale
I nieodwracalne zniszczenie fizyczne do stanu nie dajacego mozliwosci ich rekonstrukcji
I odzyskania danych.

W przypadku braku mozliwosci zrealizowania procedury zniszczenia no$nikow informacji,
nalezy fakt ten zgtosi¢ Kierownikowi Dzialu IT. Po przekazaniu nosnikéw zostang one
zniszczone w ramach $rodkow technicznych Dziatlu IT, badZ poddane procedurze utylizacji
no$nikoéw informacji realizowanej przez firme¢ zewnetrzng.
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VI1IIl. Sposob zabezpieczenia systemu informatycznego przed dzialalnoscia szkodliwego
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IX.

oprogramowania

Ruch w sieci komputerowej PWSZ jest zabezpieczony przed dostepem z zewngtrznej
publicznej sieci przez zastosowanie rozbudowanej Sciany ogniowej (firewall) i serwera
proxy. Ruch jest monitorowany przez Administratora Systemu i Sieci w celu kontroli
przeplywu danych miedzy siecia publiczng, asiecia PWSZ oraz kontroli dziatan
w sieciach.

Poczta elektroniczna jest zabezpieczona przed przesytaniem nie zamowione]j informacji
handlowej (tzw. SPAM) oraz oprogramowania zto§liwego za pomocg filtréw poczty.

Na wszystkich stacjach roboczych oraz serwerach zainstalowane jest oprogramowanie
antywirusowe F-SECURE Anti-Virus.

Aktualizacje baz danych pobierane sg codziennie do lokalnego repozytorium, z ktérego
aktualizacje pobierane sg przez pozostate komputery.

Funkcjonowanie oprogramowania antywirusowego nadzorowane jest centralnie przez
oprogramowanie konsoli zarzadzajacej.

Uzytkownicy zostali przeszkoleni zzasad bezpieczenstwa danych, w ramach
wewnetrznych szkolen adaptacyjnych, w szczegdlnosci:

z zasad bezpiecznej pracy pozwalajacych unikaé szkodliwego oprogramowania,

zasad postgpowania w przypadku wykrycia, lub podejrzenia dziatania zlosliwego
oprogramowania.

Udostepnianie danych osobowych i sposob odnotowania informacji o udostepnionych
danych

Udostgpnienie danych osobowych instytucjom, osobom spoza Uczelni moze odbywac si¢
wylgcznie na pisemny uzasadniony wniosek, za zgoda Rektora.
Kierownik Dziatu IT prowadzi ewidencj¢ udostgpniania danych osobowych.

Wykonywanie przegladow i konserwacji systemu oraz nosnikow informacji shuzacych
do przetwarzania danych

Przeglady 1 konserwacje systemu oraz zbiorow danych wykonuje na biezaco wyznaczony
przez Kierownika Dziatu IT Administrator Systemu Informatycznego - nie rzadziej niz raz
w miesigcu. Sprawdzana jest spdjnos¢ danych, indeksOw oraz stan no$nikéw informacji,
np. dyskoéw twardych oraz urzadzen peryferyjnych.

Administrator Systemu Informatycznego okresowo sprawdza mozliwo$¢ odtworzenia
danych z kopii zapasowej. Czestotliwos¢ wykonywania procedury odtwarzania danych jest
ustalana przez Kierownika Dziatu IT.

Umowy dotyczace instalacji 1 konserwacji sprzetu nalezy zawiera¢ z podmiotami, ktorych
kompetencje nie budza watpliwosci, co do wykonania ustugi oraz ktérych wiarygodnos¢
finansowa zostata sprawdzona na rynku — z pelnym zastosowaniem procedur okreslonych
w zarzadzeniu Rektora dotyczacym zakupu dostaw i ustug.

Naprawa sprzetu, na ktérym mogg znajdowac si¢ dane osobowe powinna odbywac si¢ pod
nadzorem o0s6b uzytkujacych sprzgt oraz wyznaczonego przez Kierownika Dziatu IT
pracownika, w miejscu jego uzytkowania.

W przypadku koniecznos$ci naprawy poza miejscem uzytkowania, sprzet komputerowy,
przed oddaniem do serwisu, powinien by¢ odpowiednio przygotowany. Dane nalezy
zarchiwizowa¢ na nos$niki informacji, a dyski twarde, bezwzglednie, wymontowac na czas
naprawy.
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XI.

Zmiana konfiguracji sprzgtu komputerowego, na ktorym znajdujg si¢ dane osobowe lub
zmiana jego lokalizacji, moze by¢ dokonana tylko za wiedza i zgoda Kierownika Dziatu
IT.

W przypadku komputeréw stacjonarnych i przenos$nych nie bedacych wilasnoscia PWSZ
uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych osobowych
znajdujacych si¢ na jego komputerze, przed przekazaniem sprzetu do serwisu.
W przypadku probleméw z realizacjg zabezpieczenia danych osobowych, uzytkownik
systemu zobowigzany jest zwroci¢ si¢ o pomoc, w tym zakresie, do pracownikéw Dzialu
IT.

Niesprawne no$niki danych, na ktérych przechowywano dane osobowe powinny by¢
niszczone trwale, aby nie byl mozliwy odczyt z nich jakichkolwiek danych.

Postgpowanie z urzadzeniami i no$nikami uszkodzonymi, a zawierajace dane osobowe,
powinno preferowac ich trwate zniszczenie, o ile pozwalaja na to wzgledy finansowe
1 organizacyjne. Jezeli nie mozna sobie pozwoli¢ na zakup nowych urzadzen lub no$nikow
I odtworzenie utraconych danych z kopii zapasowych, to nalezy podja¢ ich napraweg na
miejscu w obecno$ci upowaznionego pracownika PWSZ w Elblagu.

W  przypadku zbywania/darowizny komputeréw lub no$nikow wykorzystywanych
dotychczas przez PWSZ wszystkie dane osobowe w nich zawarte powinny by¢
wykasowywane nieodwracalnie

Kierownik Dzialu IT ponosi bezposrednia odpowiedzialno$¢ przed Rektorem
za wdrozenie i stosowanie w PWSZ w Elblagu niniejszej Instrukcji.
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